POLITYKA PRYWATNOSCI (PP)

Dla platformy/strony/serwisu/ustug znajdujgcego/znajdujacych sie pod adresem domeny " voxihost.pl"

Niniejszy dokument jest czescig zbioru dokumentow:

a. Regulamin Ustug (TOS)

b. Polityka Prywatnoéci (PP)

c. Umowa o Gwarantowanym Poziomie Swiadczenia Ustug (SLA)
d. Polityka Uczciwego Korzystania (FUP)

Data Wprowadzenia: 14.02.2026
Data Aktualizacji: 15.01.2026

§ 1. POSTANOWIENIA WSTEPNE | DEFINICJE

1.1. Administrator Danych Osobowych:

a. VoxiHost DANIEL MARSZALKOWSKI
b. ul. 3 Maja 29, 62-500 Konin, Polska

c. NIP: 6653080651 | REGON: 542936383
d

. E-mail: support@voxihost.pl

(dalej zwany "VoxiHost" lub "Operatorem”).

1.2. Zakres Obowigzywania: Niniejsza Polityka Prywatnos$ci stanowi integralng cze$¢ Regulaminu
Ustug i obowigzuje wytacznie w ramach serwisu internetowego dostepnego pod domeng
VoxiHost.pl. Dokument ten nie ma zastosowania do innych serwiséw, projektéw czy stron
internetowych prowadzonych przez Operatora pod innymi adresami.

1.3. Cel: Celem niniejszej Polityki Prywatnosci jest zapewnienie transparentnosci w zakresie
przetwarzania danych osobowych oraz realizacja obowigzkéw informacyjnych wynikajacych z
RODO (Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r.).

1.4. Akceptacja: Rejestracja Konta lub zamoéwienie Ustugi jest rownoznaczne z petng akceptacja
niniejszego dokumentu oraz wszystkich dokumentéw powigzanych. W przypadku wprowadzenia
zmian w Polityce Prywatnosci, Klient zostanie poinformowany zgodnie z §12.2. Brak sprzeciwu w
terminie 30 dni od powiadomienia oznacza akceptacje zmian. Klient ma prawo wypowiedzie¢
umowe w przypadku braku akceptacji zmian.

§ 2. JAKIE DANE ZBIERAMY

Niniejsza polityka dotyczy danych, ktérych jeste$ wtascicielem (Dane Konta). W przypadku danych,
ktére przechowujesz w ramach Ustug Cyfrowych (pliki, bazy danych, aplikacje), Operator dziata
jedynie jako Podmiot Przetwarzajgcy (Procesor) udostepniajacy infrastrukture. Nie ingerujemy w te
tresci, nie analizujemy ich ani nie udostepniamy, chyba ze na wyrazny nakaz sgdu lub prokuratury.

2.1. Dane Tozsamosci: Imige, nazwisko, wiek (data urodzenia), nazwa firmy, NIP, adres
zamieszkania/siedziby.

2.2. Dane Kontaktowe: Adres e-mail, numer telefonu (do powiadomien SMS/2FA).

2.3. Dane Techniczne (Device Fingerprint): Adres IP, typ przegladarki (User-Agent), rozdzielczo$¢
ekranu, strefa czasowa, system operacyjny - uzywane do tworzenia "odcisku palca" urzadzenia w
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celu wykrywania multikont i oszustw.

2.4. Dane Finansowe: Historia transakcji, metoda ptatnosci, identyfikatory transakcji (Transaction ID).
Nie przechowujemy petnych numeréw kart ptatniczych (sg one procesowane bezposrednio przez
zewnetrznego Operatora Ptatnosci).

2.5. Dane Weryfikacyjne (KYC): Status weryfikacji, skrét (hash) dokumentu tozsamo$ci, wynik
oceny wiarygodnosci (Scoring).

2.6. Logi Serwerowe i Telemetria Bezpieczenstwa: Historia logowan, petne logi aktywnosci w
Panelu (Audit Log), a takze zanonimizowane metadane ruchu sieciowego (NetFlow/sFlow)
analizowane w czasie rzeczywistym w celu wykrywania anomalii i cyberatakdw.

2.7. Weryfikacja Tozsamosci (KYC) i DiDit.me:
a. Weryfikacja tozsamos$ci (KYC) jest przeprowadzana przez zewnetrzny podmiot DiDit.me,
ktory jest niezaleznym administratorem danych osobowych.
b. Operator jest odrebnym administratorem w zakresie przetwarzania wyniku weryfikacji.

c. Szczego6towy opis procesu KYC, w tym zakresu danych i okresdw przechowywania, znajduje
sie w Regulaminie Ustug (TOS §3.4).

d. Podstawa prawna: Art. 6 ust. 1 lit. b RODO (wykonanie umowy).

§ 3. CELE | PODSTAWY PRAWNE PRZETWARZANIA

llekroé w ponizszej sekcji mowa o RODO, rozumie sie przez to Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych.

3.1. Swiadczenie Ustug:

a. Podstawa: Art. 6 ust. 1 lit. b RODO.
b. Wyjasnienie: Niezbedne do wykonania umowy ($wiadczenie Ustug, dostep do Panelu
Klienta).
3.2. Obstuga Ptatnosci:

a. Podstawa: Art. 6 ust. 1 lit. b RODO.
b. Wyjasnienie: Procesowanie dotadowan vPLN i wystawianie faktur.
3.3. Marketing Wtasny:
a. Podstawa dla przetwarzania danych: Art. 6 ust. 1 lit. f RODO (prawnie uzasadniony
interes).

b. Podstawa dla komunikacji elektronicznej: Art. 6 ust. 1 lit. a RODO (zgoda) - wymagana
zgodnie z Prawem Komunikacji Elektronicznej (PKE Art. 398, obowigzujace od 10.11.2024).

c. Wyjasnienie: Mozemy przetwarzaé Twoje dane kontaktowe w celach marketingowych
(informowanie o nowos$ciach, promocjach, rozwoju ustug). Wysytka wiadomosci e-mail lub
SMS marketingowych wymaga Twojej odrebnej zgody. Zgode mozesz wycofa¢ w kazdej
chwili poprzez kliknigcie linku "wypisz sie" w wiadomosci lub kontakt z support@voxihost.pl.

d. Mechanizm wyrazania zgody: Zgoda na marketing elektroniczny wyrazana jest poprzez
zaznaczenie opcjonalnego pola podczas rejestracji lub w pdzniejszym czasie w Panelu
Klienta. Pole jest domysinie niezaznaczone - zgoda nie jest wymagana do zatozenia konta.
Zgode mozna wycofaé w kazdej chwili.

3.4. Obowiazki Podatkowe:
a. Podstawa: Art. 6 ust. 1 lit. ¢ RODO.

b. Wyjasnienie: Przechowywanie faktur przez 5 lat (wymdg ustawy o rachunkowo$ci).
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3.5. Bezpieczenstwo i Logi:

a. Podstawa: Art. 6 ust. 1 lit. f RODO.

b. Wyjasnienie: Prawnie uzasadniony interes: obrona przed DDoS, wtamaniami i Abuse.
3.6. Ocena Ryzyka (Anti-Fraud):

a. Podstawa: Art. 6 ust. 1 lit. f RODO.

b. Wyjasnienie: Prawnie uzasadniony interes: weryfikacja zagrozen, zapobieganie
wytudzeniom.

3.7. Obstuga Zgtoszen Abuse:
a. Podstawa: Art. 6 ust. 1 lit. f RODO.

b. Wyjasnienie: Przetwarzanie danych osoéb zgtaszajgcych naruszenia (sygnalistéw) w celu
analizy i reakcji na incydenty.

3.8. Dochodzenie Roszczen:
a. Podstawa: Art. 6 ust. 1 lit. f RODO.
b. Wyjasnienie: Windykacja naleznosci, obrona przed chargebackami.

3.9. Dobrowolnos¢ Podania Danych: Podanie danych osobowych jest dobrowolne, jednakze jest
warunkiem niezbednym do zawarcia umowy. Konsekwencjg niepodania danych bedzie brak
mozliwos$ci zatozenia konta i korzystania z Ustug.

§ 4. PROFILOWANIE | ZAUTOMATYZOWANE PODEJMOWANIE DECYZJI

W trosce o bezpieczenstwo infrastruktury stosujemy systemy zautomatyzowane (profilowanie), ktére
oceniajg wiarygodnos$é Klienta.

4.1. Na Czym Polega: System analizuje adres IP, fingerprint urzadzenia, kraj pochodzenia, historie
ptatnosci oraz weryfikuje obecno$é danych w zewnetrznych bazach zagrozen i rejestrach
naduzy¢ (Threat Intelligence/RBL).

4.2. Skutek: Jesli system wykryje wysokie ryzyko (np. IP powigzane z botnetem, kradziona karta),
rejestracja moze zosta¢ automatycznie odrzucona lub ustuga zablokowana.

4.3. Twoje Prawa: Masz prawo do uzyskania interwencji ludzkiej. Jesli uwazasz, ze system pomylit
sie, napisz do nas na adres support@voxihost.pl - pracownik zweryfikuje decyzje recznie.

§ 5. ODBIORCY DANYCH (PROCESORZY)

Twoje dane przekazujemy tylko zaufanym podmiotom, ktére pomagajg nam $wiadczy¢ ustugi
(Procesorzy). Zamiast wymienia¢ kazdg firme z nazwy, wskazujemy kategorie odbiorcéw (zgodnie z
RODO):

5.1. Infrastruktura i Bezpieczenstwo:

a. Dostawcy ustug Data Center i kolokacji (zlokalizowani w EOG).

b. Dostawcy ustug sieciowych, CDN (Content Delivery Network) oraz zabezpieczen przed
atakami DDoS i WAF (Web Application Firewall).

5.2. Platnosci: Operatorzy ptatnosci elektronicznych i banki (np. Stripe, PayPal) - w zakresie
niezbednym do realizacji transakciji.

5.3. Wsparcie i Weryfikacja: Dostawcy systemoéw weryfikacji tozsamosci (Identity Verification) - w
celu przeciwdziatania wytudzeniom.

5.4. Obstuga Administracyjna:
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a. Biuro rachunkowe / Dostawcy systemoéw ksiegowych.

b. Kancelarie prawne i firmy windykacyjne (wytacznie w przypadku dochodzenia roszczen).

§ 6. TRANSFERY POZA EOG

Wspétpracujemy z dostawcami ustug (np. w zakresie bezpieczenstwa sieciowego czy ptatnosci),
ktérzy moga przetwarza¢ dane w USA. Transfer ten jest bezpieczny i zgodny z prawem na podstawie:

6.1. Data Privacy Framework (DPF): Decyzja Komisji Europejskiej stwierdzajaca odpowiedni stopien
ochrony danych w USA.

6.2. Standardowe Klauzule Umowne (SCC): Dodatkowe zabezpieczenia prawne w umowach z
dostawcami.

6.3. Przekazywanie Danych Organom Poza EOG: W wyjatkowych przypadkach, gdy otrzymamy
prawnie wigzace zadanie ujawnienia danych osobowych od organu publicznego panstwa spoza
EOG (np. wniosek o pomoc prawng od organdéw $cigania), przekazanie nastgpi wytacznie jesli
zadanie:

a. jest zgodne z umowg miedzynarodowa (np. konwencja o wzajemnej pomocy prawnej),
b. dotyczy konkretnego przypadku i nie ma charakteru masowego,

c. zostato zweryfikowane pod katem zgodnosci z prawem UE przez prawnika.

Operator informuje UODO o kazdym takim zadaniu, chyba zZe jest to zabronione (np. tajemnica
Sledztwa).

§ 7. BEZPIECZENSTWO DANYCH

Stosujemy srodki techniczne i organizacyjne zgodne ze standardami branzowymi:

7.1. Szyfrowanie: Wszystkie potgczenia (HTTP/API) sg szyfrowane protokotem TLS 1.3. Bazy
danych i dyski sg szyfrowane w spoczynku (AES-256).

7.2. Hashing Hasel: Hasta uzytkownikéw sg hashowane silnym algorytmem (Argon2/Bcrypt) i nigdy
nie sg przechowywane tekstem jawnym.

7.3. Minimalizacja Dostepu: Dostep do danych majg tylko upowaznieni pracownicy (zasada need-to-
know), zabezpieczeni uwierzytelnianiem dwuskfadnikowym (2FA).

7.4. Backupy: Kopie zapasowe systemow administracyjnych Operatora (bazy danych kont, panel
klienta) sg szyfrowane i przechowywane w oddzielnej lokalizacji geograficznej. Uwaga: Powyzsze
nie dotyczy kopii zapasowych danych wewnatrz serwera VPS Klienta, za ktére odpowiada sam
Klient (zgodnie z Regulaminem).

7.5. Procedura Naruszen: W przypadku wykrycia naruszenia ochrony danych osobowych (Data
Breach), ktére moze powodowaé ryzyko naruszenia praw uzytkownikéw, zgtosimy incydent do
Prezesa UODO w ciagu 72 godzin od jego wykrycia (zgodnie z art. 33 RODO). W przypadku
wysokiego ryzyka, poinformujemy réwniez osoby, ktdérych dane dotycza, bez zbednej zwioki
(zgodnie z art. 34 RODO).

7.6. Testy Bezpieczenstwa: Operator przeprowadza regularne audyty bezpieczenstwa infrastruktury,
w tym testy penetracyjne (pentesty) oraz przeglady kodu (code review) w celu identyfikacji i
usuwania luk w zabezpieczeniach.

§ 8. OKRES RETENCJI (JAK DLUGO TRZYMAMY DANE)

8.1. Dane Konta: Przez okres trwania umowy + 30 dni po jej rozwigzaniu (bufor na pomyiki).

8.2. Faktury: 5 lat od poczatku roku nastepujacego po roku podatkowym (wymég prawny - ustawa o



8.3.

8.4.

8.5.

rachunkowosci, Art. 74 ust. 3).

Logi Techniczne: Przez okres 12 miesiecy (lub inny okres wymagany przez obowigzujgce
przepisy Prawa Komunikacji Elektronicznej - PKE, Art. 47) w celach bezpieczeristwa i na zadanie
uprawnionych organéw.

Retencja Danych w Celach Bezpieczenstwa (Ochrona przed Recydywa):

a. W przypadku Klientéw zablokowanych za powazne naruszenie Regulaminu (Abuse, Fraud,
Ataki na infrastrukture), Operator zachowuje prawo do przechowywania ich danych (w tym:
adres IP, fingerprint, dowody naruszenia, korespondencja) przez okres 10 lat od daty
zablokowania konta, w oparciu o Prawnie Uzasadniony Interes Administratora (Art. 6 ust. 1 lit.
f RODO).

b. Operator moze roéwniez przechowywaé zanonimizowane dane weryfikacyjne (np. hash
kryptograficzny dokumentu tozsamosci) przez okres do 10 lat w celu zapobiegania ponownej
rejestracji os6b dopuszczajacych sie powaznych naruszen.

c. Celem jest obrona przed roszczeniami, zabezpieczenie infrastruktury oraz zabezpieczenie
materiatu dowodowego dla organéw Scigania.

d. W tym zakresie prawo do usuniecia danych jest ograniczone. Po uptywie okresu retencji (10
lat), dane sg automatycznie usuwane, chyba ze zachowanie danych jest niezbedne do obrony
przed toczacym sie postepowaniem sgdowym lub karnym.

e. Wyijatek dla Amnestii: W przypadku, gdy Klient pomysinie przeszedt procedure Amnestii
(zgodnie z Regulaminem Ustug) i nie dopuscit sie ponownego naruszenia przez okres
minimum 2 lat od odblokowania ustugi, dane z pierwotnego naruszenia moga zosta¢ usuniete
na wniosek Klienta. Decyzje podejmuje Operator po weryfikacji braku nowych incydentow.

Automatyczne Usuwanie: Po uptywie okresow retencji okreslonych w §8.1-8.4, dane sg
automatycznie usuwane z systeméw produkcyjnych i kopii zapasowych zgodnie z procedurami
bezpieczenstwa (overwrite/shredding), uniemozliwiajgcymi ich odzyskanie.

§ 9. TWOJE PRAWA | ICH OGRANICZENIA

Przystuguje Ci prawo do:

9.1.

9.2

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

Dostepu do Swoich Danych: Mozesz poprosi¢ o kopie przechowywanych przez nas danych
osobowych.

Sprostowania Danych: Mozesz poprosi¢ o korekte nieprawidtowych lub niekompletnych danych.

Usuniecia Danych ("Prawo do Bycia Zapomnianym"): Z zastrzezeniem, ze prawo to nie
przystuguje, jezeli przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen
(np. jesli masz nieoptacone faktury lub zostates zbanowany za naruszenie Regulaminu).

Ograniczenia Przetwarzania: Mozesz poprosi¢ o tymczasowe wstrzymanie przetwarzania
danych w okreslonych przypadkach.

Przenoszenia Danych: Mozesz poprosi¢ o otrzymanie danych w ustrukturyzowanym,
powszechnie uzywanym formacie (np. JSON).

Sprzeciwu: Masz prawo wnie$¢ sprzeciw wobec przetwarzania danych na podstawie prawnie
uzasadnionego interesu. Operator moze go odrzuci¢, jesli wykaze istnienie waznych, prawnie
uzasadnionych podstaw do przetwarzania, nadrzednych wobec Twoich intereséw (np.
bezpieczenstwo catej sieci Operatora).

Whiesienia Skargi: Masz prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych (UODO), ul. Stanistawa Moniuszki 1A, 00-014 Warszawa.

Skladanie Wnioskow: Whnioski dotyczace realizacji powyzszych praw prosimy kierowaé¢ na
adres: support@voxihost.pl. Odpowiemy w ciggu 1 miesigca od otrzymania wniosku (zgodnie z
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art. 12.3 RODO). W uzasadnionych przypadkach (np. ztozono$¢ zadania, duza liczba wnioskéw)
mozemy przedtuzy¢ ten termin o kolejne 2 miesigce, informujac Cie o przyczynach opéznienia.

§ 10. OCHRONA DZIECI

Nasze ustugi sg skierowane wytgcznie do osob, ktdre ukonczyty 16 lat (zgodnie z Regulaminem). Nie
zbieramy $wiadomie danych osobowych od dzieci. W przypadku wykrycia, ze konto zostato zatozone
przez osobe ponizej tego wieku bez zgody opiekuna prawnego, podejmiemy kroki w celu
natychmiastowego usunigcia takich danych i blokady konta.

§ 11. PLIKI COOKIES | LOCAL STORAGE

Strona uzywa plikbw cookies oraz pamieci lokalnej przegladarki (Local Storage) w minimalnym
zakresie:

11.1. Niezbedne (Techniczne): Utrzymanie sesji zalogowania, zapamietanie preferencji (np. motyw
jasny/ciemny), zapobieganie atakom CSRF.

11.2. Bezpieczenstwo (Cloudflare/Turnstile): Wykrywanie botéw (rozréznianie ludzi od
automatow).

11.3. Brak Cookies Sledzacych: Nie stosujemy cookies marketingowych ani $ledzacych podmiotéw
trzecich (np. Google Analytics, Facebook Pixel). Szanujemy Twojg prywatnosé.

§ 12. ZMIANY POLITYKI PRYWATNOSCI

12.1. Prawo do Zmian: Operator zastrzega sobie prawo do wprowadzania zmian w niniejszej
Polityce Prywatnosci w przypadku zmiany przepisébw prawa, technologii lub sposobow
przetwarzania danych.

12.2. Powiadomienie o Zmianach: O kazdej istotnej zmianie poinformujemy Klienta drogg mailowg
lub poprzez komunikat w Panelu Klienta z wyprzedzeniem co najmniej 30 dni. Brak sprzeciwu w
terminie 30 dni od powiadomienia oznacza akceptacje zmian. W przypadku sprzeciwu, Klient ma
prawo wypowiedzieé umowe zgodnie z postanowieniami TOS.

12.3. Dostepnos$¢: Aktualna wersja Polityki Prywatnosci jest zawsze dostepna na stronie VoxiHost.pl
w stopce strony oraz w Panelu Klienta po zalogowaniu, w formie umozliwiajacej pobranie,
utrwalenie i wydrukowanie. Data ostatniej aktualizacji znajduje sie w nagtéwku dokumentu.
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